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CUCo MDM — MOBILE DEVICE MANAGEMENT

O CUCo MDM é um software de gestdo remota de computadores pessoais, ideal para redes
heterogeneas alargadas. Possui capacidades Unicas de acesso de baixo nivel ao hardware,
baseadas no "CUCo Firmware Security", capazes de conferir funcionalidades de prevencao de
avarias, limpeza e reinicializacao integral do armazenamento, reinstalagdo da imagem de
fabrica do sistema operativo, execucdo de scripts para imposicao de politicas de seguranca
ou distribuicdo massiva de aplica¢des "on-demand".

Funcao: Wipe & Reinstall - Funcao de limpeza e reinicializacdo integral do disco/SSD e
reinstalacdo da imagem de fabrica do sistema operativo do computador de forma automatica
e de inicializacdo remota.

Esta funcdo assegura a total e integral limpeza do disco rigido, assegurando que ndo se
mantém nenhuns dados criados anteriormente e reinstala o sistema operativo, colocando o
mesmo no modo inicial de fabrica, com excepgdo das actualizacbes oficiais do S.O.
entretanto ocorridas, as quais se mantém e resistem a re-instalacdo. A execucdo da funcao é
tipicamente ordenada em lote e remotamente através da consola de gestao do CUCo MDM
ou através de consolas terceiras, via APl CUCo MDM e executa de forma automatica e sem
necessidade de interaccao do utilizador, no momento em que o CUCo Security comunica
com a plataforma ou no momento em que a execucédo da funcionalidade for agendada na
plataforma CUCo MDM.

Versdo Dedicada "Escola Digital": devido as especificidades do projecto "Escola Digital", foi
criado um script de execucao local nos portateis, para invocar o CUCo MDM, uma vez que 0s
agrupamentos ndo tém acesso independente a plataforma CUCo MDM e a interligagdo AP
com a plataforma de gestdo do "Escola Digital" ainda nao esta em funcionamento. Foi
também desenvolvida uma solucao dedicada de pendrive bootable para os casos de
portateis devolvidos com o Windows em estado de password de administrador
desconhecida.

Modelos abrangidos da INSYS: GW1-W148, WH1-140P, YK1-140C e PT1-140P/C
Modelos abrangidos da JP: SF20GM7
Modelos abrangidos da Lenovo: SF40IL6

Confidencial
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GUIA PARA A REPOSICAO DE IMAGEM
Por favor, leia integral e atentamente as seguintes instrucdes, antes de iniciar
qualquer procedimento no seu equipamento. No caso dos equipamentos que
possuem contas de utilizadores com passwords e que impossibilitam a reposicdao
do Sistema Operativo de fabrica, por favor siga o procedimento a partir do ponto
numero 1. Caso nao se verifique esta questdo, por favor inicie o procedimento a

partir o ponto numero 3.

1. Criacao da Pen de WInPE

P
[

LG -, : . .
7 Para este processo ira necessitar de uma pen drive com 1Gb minimo.

A preparacao da pen drive devera ser efetuada num outro equipamento, no qual

tenha permissGes de acesso.

Efetue o download do ficheiro ./so disponivel no seguinte endereco:
http://cuco.inforlandia.pt/updates/WinPE_Recovery CUCO-MDM.iso.

Efetue o download da ferramenta Rufus, no sequinte endereco: https://rufus.ie/

Execute a ferramenta Rufus como administrador. Para tal, pressione o botdo
direito do rato sobre o ficheiro e selecione a opgdo  “Executar como

Administrador” . Devera entdo surgir a janela, tal como mostra a ilustracao:

& Rufus 381624 - x

Insira a pen drive a utilizar numa das portas USB

Propriedades do dispositivo

Dispositivo/Disco

. disponiveis no equipamento.
Tipo de arranque

Disco ou imagem ISO (Por favor, selecione) vl @ SELECIONAR

Eoquemagepariio setems o deine Cligue em “Selecionar” e escolha o ficheiro ./so
e descarregado anteriormente.

Opgées de compatibilidade para BIOS antigas

Usar MBR do Rufus, ID de BIOS 0x80 (Padrao)
Opgoes de formatagso ——— | De seguida, clique no botdo “Iniciar” e escolha

MNome

aopcao “OK” em todas as janelas seguintes.

Sistema de ficheiros Tamanho do cluster

~ Ocultar opgBes avangadas de formatagéo

Fomstackaéida O processo inicia-se automaticamente e informa
Criar nomes extendidos e icones
Procurar erres no disco USB 1 verificado asslm que estiver termlnado
Estado
PRONTO
®» O = INICIAR, FECHAR
0 dispositives encontrades
Confidencial

Uso ou conhecimento restrito a clientes da Inforlandia. Cépia ou distribuicdo interdita fora desse ambito.



Rev.: 4.0
CUCO MDM EXxcLUSIVO ESCOLA DIGITAL -
m . G N | Cod.: 25082021
forlandla UIA PARA A REPOSICAO DE IMAGEM

P4g.3de7

A pen drive esta pronta para repor o Sistema Operativo de fabrica nos
equipamentos INSYS bloqueados por password de utilizador. Remova a pen drive
do equipamento inicial.

2. Procedimento de reposicao de Sistema Operativo de fabrica

Com o equipamento INSYS desligado, introduza a pen drive preparada
anteriormente numa das portas USB do equipamento.

Prima o botdo power para ligar o equipamento. Assim que o logdtipo INSYS
surgir no ecra, pressione repetidamente a tecla F7 para aceder ao “Boot
Menu"”

Please select boot device:

Windows Boot Manager (P2: HS-SSD-E100N 128G)
UEFI: KingstonDataTraveler 3.0, Partition 1

Enter Setup

T and § to move selection
ENTER to select boot device
ESC to boot using defaults

Com a ajuda das teclas direcionais (setas), escolha a opc¢do com a seguinte
nomenclatura: UEF:  "nome pen drive” e pressione Enter. O equipamento ira
proceder a algumas alteracdes e, uma vez concluido o processo, ira reiniciar.
Podera retirar a pen drive do equipamento, a parir do momento que 0 mesmo
apresente o logotipo INSYS no arranque.

Confidencial
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Ap0ds reiniciar o equipamento ser-lhe-a apresentado o seguinte ecra de bloqueio
do Windows 10:

3:19

-Thursday, June 29

Imediatamente apds 0 aparecimento deste ecra, devera pressionar muito rapida e
repetidamente 5 vezes na tecla SHIFT. Devera surgir uma janela de linha de

comandos com privilégios de administrador.

S
8
-

Gl

€S
‘(* Nota:

* Caso a janela ndo surja, reinicie o equipamento e tente novamente O pPasso

anterior.
**Caso a janela surja e pouco tempo depois desaparega, pressione a tecla Enter.

Na janela de linha de comandos devera escrever a palavra “insys” e pressionar

a tecla Enter.

0 sistema n3o pode encontrar o texto correspondente na mensagem de nimerc Bx2356 no ficheiro de mensagens para Applicati

on.

(c¢) 2020 Microsoft Corporation. Todos os direitos reservados.
Nio existem recursos de memoria suficientes para processar este comando.

C:\Windows\system32>insys

Uma vez executado o comando  “insys” com sucesso, deverd ser-lhe

apresentada a seguinte informacao:

Confidencial
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Conta Criada com SUCESSO! O seu Equipamento vai reiniciar!

C:\Users\Public\Desktop>

O equipamento ira reiniciar em aproximadamente 5 sequndos e sera criada uma
nova conta no equipamento, “ADMINTEMP” , com privilégios de Administrador.

Inicie sessdo nesta nova conta "ADMINTEMP” e siga as instrucGes apresentadas
pelo Sistema Operativo, até ter acesso ao ambiente de trabalho INSYS.

" Nota: Nesta fase devera garantir que o equipamento possuiu uma 1gacdo a
internet (cabo, Wi-ti ou 4G).

Reciclagem SRec

Assim  que  iniciar  sessao  na  conta
"ADMINTEMP” ,  devera  executar como

administrador, o atalho ~ “CommandLine”
Abrir

Abrir Localizagdo do Ficheiro
g Q Executar como administrador

presente no ambiente de trabalho. Selecione o
atalho com o botdo direito do rato, tal como

Afixar em Iniciar

o ecliucia i indica a ilustracdo ao lado.

Restaurar versdes anteriores

Enviar para >

Com a ajuda do teclado, escreva nesta nova

ficg Cortar

Dnlinﬁ- . " " H
Copiar janela a palavra “update” e pressione a tecla
Criar atalho

nNa Enter.

Eliminar

OneNotd Mudar o nome

Propriedades

Neste momento, o procedimento de atualizacdo do firmware CUCo, assim como
a reposicao do Sistema Operativo de fabrica, devera ter inicio de forma
automatica, ndo necessitando de nenhuma outra intervencdo por parte do
utilizador. Este processo podera ter um tempo médio de 1 hora, dependendo das
caracteristicas do equipamento em causa.

Confidencial
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No término desta instalacdo, o equipamento ira reiniciar de forma automatica.

O equipamento encontra-se atualizado e com o Sistema Operativo de fabrica

reposto e pronto para entrega a um novo utilizador

=7 Nota:
*O procedimento acima descrito ira apagar de forma total e irreversivel,

todos e quaisquer dados presentes no seu equjpamento.

**Caso exista algum passo em que o resultado ndo seja o abordado neste
quia, por favor contacte os nossos servicoes técnicos de forma a obter

apoio neste sentido.

3. Procedimento para atualizacao do Sistema de Seguranca CUCo

Efetue o download do ficheiro disponivel no seguinte endereco:

http://cuco.inforlandia.pt/updates/CUCoSecurity.exe

Em alguns casos, o antivirus do seu equipamento podera sinalizar este ficheiro
como algo potencialmente malicioso. Ndo existe nenhuma razdo para alarme,
trata-se de um “falso positivo” . De forma a contornarmos esta situacdo, devera

selecionar a opgdo "Manter” , conforme é demonstrado na seguinte ilustracao:

s :
H £ [soreva aqui para procurar

Apos ter realizado do download do aplicativo  "CUCoSecurity.exe” , execute-o
de forma a dar inicio ao processo. Para tal, faca um duplo clique com o botdo
esquerdo do rato, sobre o ficheiro em causa.
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Neste momento, o procedimento de atualizacdo do firmware CUCo, assim como
a reposicdao do Sistema Operativo de fabrica, devera ter inicio de forma
automatica, ndo necessitando de nenhuma outra intervencdo por parte do
utilizador. Este processo podera ter um tempo médio de 1 hora, dependendo das

caracteristicas do equipamento em causa.
No término desta instalacdo, o equipamento ira reiniciar de forma automatica.

O equipamento encontra-se atualizado e com o Sistema Operativo de fabrica

reposto e pronto para entrega a um novo utilizador

Confidencial
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